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Kenan ANIL

Değerli Okuyucu Dostlarımız, 

Yine sağlıkla başlasam kızacaksı-
nız ama arkadaşlar lütfen dikkat 
edin. Salgın daha geçmedi ve 
insanlar beyin kanaması, kalp krizi, 
kemik kırılması ve kas erimesi gibi 
hastalıklardan ölüyor. Pandemideki 
gibi açıklamalar yapmıyorlar ama çok sayıda insan ölüyor. Ocak ayı sonu 
ve şubat ayı benim için çok kötü geçti hastalıklardan bahsederken bende 
virüsten nasibimi aldım. Hayatımın en kötü anlarını yaşadım. Bir türlü ken-
dimi bulamıyorum. Lütfen kendinize dikkat edin.

Ülkemizde yaşanan hiper enflasyonla, üretilen, hammadde, işçilik ve 
yaşamı tam bir kaos içine soktu. 2020-21-22-23 kötü gitti derken 2024 
yılından sağ salim çıkmak nasip olur dileğiyle.

Etkinlikler yoğun ve üst üste hepsine yetişmeye çalışıyoruz. Bu Yoğun-
luklar ve hastalıktan dolayı biraz gecikmeli de olsa dergilerimizi sizlere 
ulaştırmaktan çok mutluyuz.

Bizler müşteri memnuniyetini artırmak amacıyla 2012 yılından beri dijital 
ortamda dergilerimizi yayınlayarak ve sosyal medyada güncelliği korumak 
amacıyla hizmetlerimizi sürdürmekteyiz.

Basılı yayınlarımızı kargo yolu ile iletirken dijital ortamda sizlere ulaşılması-
nın rakamlarla raporlanmasını gerçekleştirebiliyoruz.

Yaptığımız bu hizmetlerle çağın yapay zekası ile sizlere değer katmaya de-
vam ediyoruz. Bundan dolayı sektörün haber akışını sağlamak için bizleri 
desteklemenizi bekliyoruz. Bu zamana kadar destekleyenlere teşekkürle-
rimizi bir borç biliyoruz.

Bu süreç için de üretimde ki yenilikleri ve sektör haberlerini bizlere olan 
güvenizle sizlere her kanaldan ulaştırmaya çalışıyoruz.

Bizi izlemeye devam edin. Sizlerin verdiği güçle çalışmaya devam ediyoruz.

Güçlü ve sağlıklı yarınlar için. Gelecek nesillere güzel günler bırakmanın 
bilinciyle sağlıkla kalın.
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Modern İş Gücünü 
Destekliyor

Kapakta kullanılan görsel www.pixabay.com/users/myshoun’a aittir.

DEFNE MÜHENDİSLİK.......Arka Kapakiçi
HEXAGON....................................11
MUBİTEK......................................27

PRESTİJ YAYINCILIK..........................5
REDOKS............................................3
SAHA EXPO..........................................23

TET BİLGİSAYAR.................Arka Kapak
TOPSOLİD.......................................13

12 - 13

26

Dassault Systèmes

Yapay Zeka, Siber 
Güvenlik Yetenekleri ve 
Dijital Platformlar Küçük 
İşletmeler için Önemli 
Fırsatlar Sunuyor

MUBİTEK

Bursalı Mubitek Türkiye 
İkincisi Mubitek, 
İnovalig’den İkincilik 
Ödülüyle Döndü

vivo

vivo’dan Akıllı Geleceği 
Şekillendirecek 
6G Ar-Ge Çalışmaları

Kaspersky

Siber Saldırılar,
En Çok Bütçe Yetersizliği 
Nedeniyle Kritik 
Altyapılarda Yaşanıyor!

10 - 11

18 - 19

08 - 09

ESET

Eski Cihazınızı Atmadan 
Önce Yapmanız 
Gereken 7 Şey



haber
news

www.cadcamcaedunyasi.com.tr6 www.cadcamcaedunyasi.com.tr6 77

haber
news

CADCAMCAE DÜNYASI DERGİSİ  Sayı: 73 / Ocak Şubat Mart 2024 Sayı: 73 / Ocak Şubat Mart 2024 CADCAMCAE DÜNYASI DERGİSİ

Dell Technologies, Yenı̇ Yapay Zekâ 
Deneyı̇mlerı̇yle Modern 
İş Gücünü Destekliyor
Dell Technologies, kuruluşları ve 
çalışan verimliliğini yapay zekâ 
çağına taşımak üzere tasarlanmış 
sektörün en geniş yapay zekâ 
bilgisayar yelpazesini piyasaya 
sürüyor. Yeni Latitude dizüstü 
bilgisayarlar ve Precision mobil iş 
istasyonları serisiyle Dell, müş-
terilerine giriş seviyesinden ultra 
premium PC’lere ve iş istasyonu 
seçeneklerine kadar sektördeki en 
geniş AI PC yelpazesini sunuyor. 
Intel vPro® özellikli Intel Core Ultra 
işlemcilere sahip Dell ticari bilgisa-
yarlar, yepyeni üretkenlik ve verim-
lilik seviyeleri sağlıyor. Bu sayede 
çalışanların elde ettiği avantajların 
başında şunlar geliyor:

• Daha etkili iş birliği yapma: 
Otomatik çerçeveleme, arka plan 
bulanıklaştırma ve göz izleme gibi 
yapay zekâlı video konferans özel-
likleriyle çalışanlar, NPU aktarımı 
sayesinde Zoom araması yapar-
ken yüzde 38’e kadar daha az güç 
tüketiyor.

• Hibrit bir çalışma ortamında 
güvenle çalışma: Dell, güvenlik 
işlevlerini NPU aracılığıyla cihaza 
yüklemek için CrowdStrike ve Intel 
ile birlikte çalışıyor. Bu sayede 
daha kapsamlı tehdit tespiti sağ-
layarak müşterilerin kötü amaçlı 
siteleri ve güvenlik açıklarını bulut 
tabanlı çözümlere kıyasla daha az 
gecikmeyle hızlı bir şekilde tespit 
etmelerine yardımcı oluyor.

• Daha hızlı içerik oluşturma: Yapay 
zekâ işlemlerini CPU, GPU ve NPU 
arasında dağıtarak kullanıcılar, 
Stable Diffusion ile beş katı hızda 
üretken yapay zekâ görüntüleri 
oluşturabiliyor. 

• İş akışının içinde kalma: Yeni ci-
hazlar, Windows 11’deki Copilot ve 
tek bir düğmeye dokunarak işleri 
daha kolay ve daha hızlı halletmeyi 
sağlayan özel bir Copilot tuşu ile 
birlikte geliyor.

Hibrit çalışma çağı için 
yapay zekâlı bilgisayarlar 
Sinirsel işlem birimi (NPU) donanımlı 
yapay zekâ bilgisayar pazarının 
2024’te yaklaşık 50 milyon adet-
ten 2027’de 167 milyonun üzerine 
çıkması ve dünya çapında dağıtılan 
tüm bilgisayarların yaklaşık yüzde 
60’ını oluşturması bekleniyor. Dell 
ise dünyanın en akıllı, yönetilebilir 
ve güvenli ticari bilgisayarlarını üre-
terek bu alanda öne çıkıyor

Dell Technologies Müşteri Çözüm-
leri Grubu Başkanı Sam Burd Dell’in 
yeni portföyüyle ilgili olarak, “Ku-
ruluşlar için artık bilgisayarlarını gün-
celleme zamanı. Yapay zekâ bilgisa-
yarları çalışanlara en iyi teknolojiyi 
sunarak onları geleceğe hazırlıyor. 
Yapay zekâ iş yükleri sürekli artar-
ken, yapay zekâ için yerel bilgi işle-
min gücü bilgisayarlar için oldukça 
önemli. Dell’in çevre birimleri, yazılım 
ve hizmetlerden oluşan kapsamlı 
ekosistemi ile birlikte kuruluşlar 
çalışanlarına, kuruluşlarını sektörle-
rinde lider olarak konumlandırmak 
için ihtiyaç duydukları araçları ve 
deneyimleri sağlayabiliyor” diyor. 

Moor Insights & Strategy’nin Kuru-
cusu ve CEO’su Patrick Moorhead 
ise “Yapay zekâlı bilgisayar sadece 
bir cihaz değil. Zamanın değerli 
ve inovasyonun önemli olduğu bir 
dünyada kuruluşlar, bu cihazları daha 
akıllı, daha verimli bir geleceğe giden 
yolu açan önemli yatırımlar olarak 
görüyor. Dell’in avantajı, en başından 
itibaren ticari portföyünde çok çeşitli 
yapay zekâ bilgisayarları sunmasıyla 
başlıyor. Buna uçtan uca ekosistem 
yetenekleri de eklendiğinde, Dell’in 
yapay zekânın ilerlemesi ve kurumlar 
için başarıyı artırma konusundaki 
kararlılığını görmek oldukça kolay” 
değerlendirmesinde bulunuyor.

Yapay zekâ destekli 
otomatik hizmetler 
Dell’in PC’ler için ProSupport Suite 

aracılığıyla sunduğu yeni kendi 
kendini iyileştirme özellikleri, kulla-
nıcıların PC çalışma süresini en üst 
düzeye çıkarmasına ve üretkenliği 
artırmasına yardımcı oluyor. Dell’in 
SupportAssist teknolojisine bağ-
lanan kullanıcılar, insan müdahalesi 
olmadan PC sorunlarını çözmek için 
telemetri ve yapay zekâdan yarar-
lanabiliyor. IT çalışanları/yöneticileri, 
filolarında bulunan bilgisayarların 
mavi ekran hataları, termal sorunlar 
vb. sorunlarını otomatik olarak dü-
zeltmek için Dell tarafından yazılan 
komut dosyalarını etkinleştirebiliyor. 

Dell ayrıca GenAI için Dijital Çalı-
şan Deneyimi Hizmetleri sunarak 
GenAI geliştiricilerine, bilgi işçile-
rine ve uzman kullanıcılara kendi 
rollerine göre özelleştirilmiş araçlar 
ve teknolojiler sağlıyor. Bu hizmet-
ler, kuruluşların GenAI çözümlerini 
tam olarak benimsemelerine yar-
dımcı olarak bu yenilikçi teknolo-
jiye yaptıkları yatırımların değerini 
en üst düzeye çıkarıyor.

Kullanıcıların yeni cihazlara ihtiyaç 
duyması hâlinde Dell’in yönetilen 
hizmetleri, farklı satıcılı cihazların 
dağıtımlarını zamanında yapmak 
için ayrıntılı planlama, tahmin ve 
tedarik zinciri yönetimi sağlıyor. 
Bu, kuruluşların filo yenilemelerini 
programa uygun ve bütçe dâhilinde, 
cihaz başına öngörülebilir bir mali-
yetle sürdürebilmelerini sağlıyor.

Ürün özellikleri
• Dell’in en yeni Latitude portfö-
yünde, dünyanın en iş birlikçi ticari 
çıkarılabilir cihazı Latitude 7350 
Detachable bulunuyor. Bu cihaz 
profesyonellere, masalarında tam 
takılı olarak veya hareket hâlindey-
ken tablet veya dizüstü bilgisayar 
olarak çalışma esnekliği sunuyor. 

Dell Technologies’in 
tanıttığı sektörün 

en geniş yapay zekâ 
bilgisayarı portföyü, 
kuruluşların yapay 
zekâ stratejilerini 

uygulamalarına ve 
geleceğe hazırlanma-
larına yardımcı oluyor.

Zorlu aydınlatma koşullarında 
yüksek kaliteli görüntü sunmak 
amacıyla kullanıcıya dönük en iyi 
8MP HDR kameraya sahip.

• Dell’in yeni mobil ve sabit Precisi-
on iş istasyonları, uzman kullanıcı-
ların, geliştiricilerin vb. kullanıcıların 
performans ihtiyaçlarını karşılıyor. 
İş istasyonlarında dünya lideri olan 
Precision, karmaşık yapay zekâ iş 
yüklerini bilgisayar üzerinde gü-
venli ve uygun maliyetli bir şekilde 
çalıştırabiliyor. NVIDIA RTX™ 500 
ve 1000 Ada Nesil Dizüstü Bilgi-
sayar GPU’lara sahip Precision 
mobil iş istasyonları, her yerden 
çalışmak için yapay zekâ yete-
nekleri ve kurumsal güvenilirlik 
sağlıyor. Precision 3280 Kompakt 
Form Faktörü (CFF - Compact 
Form Factor) ise hafif yapay zekâ 
geliştirme ve yaratıcı uygulamalar 
için tasarlanmış, yerden tasarruf 
sağlayan yeni bir form faktörü.

• Dell’in, kendi sınıfının en akıllısı 
olan kulaklık portföyü beş adet 
yeni kulaklıktan oluşuyor. Dell 
Premier Wireless ANC Headset 
(WL7024), insan konuşma sin-
yallerini hem kullanıcıdan hem de 
kullanıcının karşısındaki taraftan 
gelen arka plan seslerinden ayıran 
ve gürültü engelleme düzeyini kul-
lanıcının ortamına göre ayarlayan 
yapay zekâ tabanlı gürültü önleyici 
mikrofonlara sahip. Gelişmiş akıllı 
sensör, kulaklıklardan herhangi biri 
kaldırıldığında sessize alma/sesi 
açma, duraklatma/oynatma gibi 
görevleri akıllıca gerçekleştirirken, 
sezgisel dokunmatik kontroller ses 
deneyimini kişiselleştiriyor.

Döngüsel ekonomiyi 
hızlandırmaya devam ediyor
Döngüsel tasarımda öncü olan 

Dell, bu cihazlarda geri dö-
nüştürülmüş metal ve mineral 
kullanımını artırdı. Yeni Latitude 
cihazları, pillerinde geri dönüştü-
rülmüş kobalt kullanılan dünya-
nın ilk ticari bilgisayarları olarak 
öne çıkıyor. Concept Luna’dan 
ilham alan Latitude 7350 Deta-
chable, onarımı kolaylaştıran ve 
kullanım ömrünü uzatan değişti-
rilebilir bir ekran paneline sahip, 
dünyanın bakımı en kolay ticari 
çıkarılabilir cihazı.

Kuruluşlar, yapay zekâ yetenekle-
rini optimize etmek için cihazlarını 
yenilemeyi düşünürken, Dell’in 
kurtarma ve geri dönüşüm hiz-
metleri, müşterilerin BT ekipman-
larını uygun şekilde kullanımdan 
kaldırmalarına yardımcı oluyor. Bu, 
e-atıkların çöp alanlarından uzak-
laştırılmasına yardımcı olarak ürün 
ve malzemelerin daha uzun süre 
dolaşımda kalmasını sağlıyor.

Satışa Sunulma Tarihi
• Latitude 7350 Detachable 2024 
2. çeyrekte satışa sunulacak.
• Precision 3280 CFF (Kompakt 
Form Faktörü) 12 Mart 2024’te 
satışa sunulacak.
• Precision mobil iş istasyonları 12 
Mart 2024 tarihinde satışa sunulacak.
• Dell Premier Wireless ANC Hea-
dset (WL7024), 29 Mart’ta Çin’de, 
14 Nisan’da ise dünya çapında 
satışa sunulacak.
• Kendi kendini onarma özelliğine 
sahip PC’ler için ProSupport Suite, 
Nisan sonu itibarıyla tüm dünyada 
kullanımda olacak.
• GenAI için Dijital Çalışan Dene-
yimi Hizmetleri dünya çapında 
kullanıma sunuldu.
• Cihaz yenilemeye yönelik Yönetilen 
Hizmetler, 15 Mart’tan itibaren ABD 
ve EMEA’da kullanıma sunulacak.
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Eski cihazınızı 
atmadan önce 
yapmanız gereken 7 şey

Siber güvenlik 
şirketi ESET eski 
cihazlarınızı atma-
dan önce yapmanız 
gerekenleri sıraladı, 
önerilerde bulundu.

Eskiyen ve elden çıkarmak istediğiniz 
cihazınız bir dizüstü veya masaüstü bilgi-
sayardan akıllı telefona veya fitness takip 
cihazına kadar her şey olabilir. En son 
Birleşmiş Milletler verilerine göre, 2019 yı-
lında dünyada 53,6 milyon metrik ton e-a-
tık üretildi ve bu rakam beş yıl öncesine 
göre yüzde 21 artış gösterdi. Bu çok fazla 
potansiyel tehlike anlamına geliyor.

Riskler neler?
Kullandığımız cihazlar dijital yaşam-
larımıza açılan bir kapıdır. Bu, hem en 
değerli bilgilerimizden bazılarını sabit 

disklerinde sakladıkları hem de çeşitli 
çevrimiçi hesaplarımıza erişmemizi 
sağladıkları anlamına gelir. Her ne 
kadar istesek de cihazları kullanmayı 
bıraktığımızda bu veriler buhar olup 
uçmuyor.  Ancak pek çok kişinin fark 
etmediği şey, sabit diskten ‘silsek’ 
bile, bir profesyonelin dosya kurtarma 
araçlarını kullanarak verilerin bir kısmını, 
hatta tamamını kurtarabileceğidir. Bazı 
durumlarda, fiziksel olarak parçalanmış 
sabit sürücülerden bile veri kurtara-
bildikleri olmuştur. Bu veriler arasında 
arkadaş ve aile fotoğrafları, e-postalar, 
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banka hesap özetleri, vasiyet gibi 
hassas belgeler ya da pasaport ve 
ehliyet taramaları, tıbbi bilgiler, sigorta 
detayları, aklınıza ne gelirse olabilir.

Artık her zamankinden daha fazla 
sayıda insan en azından zamanının bir 
kısmını evden çalışarak geçiriyor. Bu da 
kişisel dizüstü bilgisayarlarımızın ve ci-
hazlarımızın da hassas kurumsal veriler 
ve oturum açma bilgileri içerebileceği 
anlamına geliyor. İşverenlerin, kötü siber 
hijyene sahip ve dolayısı ile kurumsal 
veri ihlaline yol açan bir çalışana iyi 

gözle bakması beklenemez. Doğru 
araçlarla, kötü niyetli biri geri dönüştü-
rülmüş veya atılmış cihazlarda kalan veri 
parçalarını bir araya getirerek tüm dos-
yaları yeniden oluşturabilir ve kişisel ve 
iş hesaplarınıza hassas girişler bulabilir. 
Bu bilgileri şu amaçlarla kullanabilirler:

• Kimlik dolandırıcılığı saldırılarında sizi 
taklit etmek, örneğin adınıza yeni kredi 
hatları açmak veya banka hesaplarını 

ele geçirip boşaltmak
• Buldukları hassas tıbbi veya kişisel 
bilgiler ya da fotoğraflarla size şantaj 
yapmak
• İşverenlerinizin BT ağına erişmek, veri 
çalmak veya fidye yazılımı dağıtmak 
için kurumsal oturum açma bilgilerini 
kullanın. ESET’in 2023  yılının başların-
da yaptığı araştırma, atılmış yönlendiri-
cilerin bu amaçla nasıl kullanılabilece-
ğini ortaya koydu.

E-atık geri dönüşüm firması ERI 
tarafından hazırlanan 2019 tarihli bir 
raporda, ABD’deki veri ihlallerinin dört-
te birinin, e-atıkların kötü bir şekilde 
bertaraf edilmesi gibi ihmallerden 
kaynaklandığı tahmin edilmektedir. 

Güvenli ve emniyetli e-atık 
imhası için yedi adım:
En önemli bilgilerinizi yedekleyin 
Eski cihazınızdan neleri saklamak istedi-
ğinizi düşünün. Fitness takip cihazı veya 
akıllı TV gibi bir cihazda fazla bir şey 
bulunmama ihtimali yüksektir. Ancak bir 
dizüstü bilgisayarda, masaüstünde veya 
akıllı telefon/tablette önemli belgeler, 
fotoğraflar veya videolar olması muhte-
meldir. Bunları yeni cihazınıza aktarmak 
mı yoksa iCloud veya Google Drive 
gibi bir bulut depolama platformuna 
kaydetmek mi istediğinize karar verin. 
Alternatif olarak veya yukarıdakilere ek 
olarak, harici bir sabit sürücüye/depo-

lama cihazına kaydedebilirsiniz. Yeterli 
kapasiteye sahip bir tane satın aldığınız-
dan emin olun.

Tüm hesaplardan çıkış yapın Elden çı-
karılacak cihaz üzerinde erişmiş olabile-
ceğiniz tüm hesaplardan çıkış yaptığınız-
dan emin olun. Bu, geri dönüştürüldükleri 
ve bir şekilde hala erişilebilir oldukları 
takdirde, başka bir kullanıcının yayın veya 
araç çağırma hesabınızı ücretsiz olarak 
kullanamayacağı anlamına gelir.

Yazılımı aktarın veya devre dışı bıra-
kın Yeni bir cihaza aktarmak istediğiniz, 
varsa, parasını ödediğiniz yazılımları be-
lirleyin. Devre dışı bırakma ve aktarma 
sürecine yardımcı olmak için uygulama 
içinde veya çevrimiçi bilgi olmalıdır.

SIM/SD kartı çıkarın Cihazda SIM 
veya SD kart varsa çıkarın. Aynı telefon 
numarasını kullanmaya devam ede-
cekseniz, operatörü arayın ve SIM kar-
tınızı yeni telefonunuza aktarın. Değilse, 
imha edin. Telefonunuzda depolama 
için bir SD hafıza kartı varsa, çıkarın.

Sabit sürücünüzü silin Önemli her 
şeyi yedekledikten sonra, sıra elden 
çıkaracağınız cihazdan her şeyi kaldır-
maya gelir. Tüm verilerin kaldırıldığın-
dan emin olmak için fabrika ayarlarına 
sıfırlama yapmanız gerekecektir. 

Veri silme/disk biçimlendirme 
araçlarını kullanın Fabrika ayarlarına 
sıfırlamanın hala yeterli olmadığından 
endişeleniyorsanız, Disk Wipe veya 
Active KillDisk gibi üçüncü taraf disk 
silme araçlarını kullanmayı düşünün. 
Araştırmanızı yaptığınızdan ve iyi bir 
geçmişe sahip saygın bir sağlayıcı 
bulduğunuzdan emin olun.

Sabit sürücüyü fiziksel olarak yok 
edin Verilerinin yazılım yoluyla silindi-
ğinden emin olmayanlar için bir başka 
seçenek de sabit sürücüyü fiziksel 
olarak çıkarıp yok etmektir.
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vivo’dan Akıllı Geleceği 
Şekillendirecek 
6G Ar-Ge Çalışmaları

6G, iletişim sektörü ve tüketiciler 
için olağanüstü fırsatlara sahip bir 
geleceğin habercisi olacak. Çok 
sayıda ileri teknolojinin ortaya 
çıkmasıyla birlikte mobil kullanıcılar 
donanım sınırlamalarından kurtula-
rak yüksek kaliteli çevrimiçi oyunlar 
oynama, 3D sanal insanlarla etkile-
şime geçme ve Artırılmış Gerçek-
lik’i (XR) her zaman ve her yerde 
deneyimleme olanağı bulacak. 
6G’ye güç veren temel teknoloji-
lerden biri yapay zekâ olacak. 6G 
çağında yapay zekâ destekli ağ, sı-
fıra yakın güç IoT, 6G uydu entegre 
ağı ve mobil ağlar ile bilgi işlemin 
yakınsaması gibi bir dizi temel 
teknoloji sayesinde çok büyük yeni 
fırsatların ortaya çıkacağına inanan 
vivo, özgürce bağlanan fiziksel ve 
dijital bir dünya inşa etme vizyo-
nunu gerçeğe dönüştürmek için 

dünya çapında 6G üzerine endüstri 
ortaklarıyla çalışıyor. 

2020’den bu yana 6G hakkında 
aktif olarak kapsamlı araştırmalar 
yürüten vivo İletişim Araştırma 
Enstitüsü, bu alandaki en son 
araştırmalarını duyurdu. “Yapay 
Zekâ ve İletişimin Yakınsaması”, 
“Entegre Algılama ve İletişim 
Teknolojileri” ve “6G Ağ Mimarisi” 
başlıklı üç teknik inceleme yayın-
layan enstitü, yeni nesil mobil ile-
tişim standardının anahtarı olarak 
tanımlanan teknolojileri kullanarak 
oluşturduğu çok sayıda prototipi 
de ilk kez görücüye çıkardı.

Yapay Zekâ ve 
iletişimin yakınsaması
İletişim sistemleri daha yüksek 
verim, daha düşük gecikme süresi, 

daha yüksek güvenilirlik ve daha 
fazla sayıda bağlantı gibi talepleri 
karşılamak üzere gelişiyor. Ya-
pay zekâ, iletişim teknolojisinin 
ilerlemesini destekleme, sinyal 
iletimini geliştirme ve ağ bağlantı-
sını optimize etme gibi konularda 
zorluklara dikkat çekici çözümler 
sunma potansiyeliyle 6G için te-
mel teknolojilerden biri olarak öne 
çıkıyor. Bu sayede mobil teknoloji 
şirketleri tüketicilere her zaman ve 
her yerde daha akıcı ve sorunsuz 
bir ağ bağlantıları sunma olanağı-
na kavuşacak.

Araştırmasında yapay zekânın 6G 
kullanıcı deneyiminde oynayabi-
leceği önemli rol göz önüne alan 
vivo İletişim Araştırma Enstitüsü, 
geleceğe yönelik verimli ve şık 
bir protokol mimarisi oluşturmak 

için zemin hazırlayacak man-
tıksal düğümlere dayalı birleşik 
yaşam döngüsü yönetiminin 
(LCM) de aralarında bulunduğu 
birkaç sistem tasarım ilkesini 
ortaya koydu. vivo veri gizlili-
ğini ve güvenliğini sağlamaya 
yönelik özel olarak tasarladığı 
dağıtılmış yapay zekâ 6G siste-
mini de tanıttı.

Entegre Algılama 
ve İletişim (ISAC)
Algılama ve iletişim teknolo-
jilerinin 6G’ye entegrasyonu-
nun endüstriyel otomasyon, 
akıllı sağlık hizmetleri, akıllı 
ulaşım, depolama ve lojistik 
gibi birçok senaryoda önemli 
bir rol oynaması bekleniyor. 
ISAC teknolojisinin önümüz-
deki dönemde insanların dijital 
dünyayla etkileşimini etkileye-
ceği ve sağlık hizmetleri, akıllı 
ulaşım, endüstriyel otomasyon 
gibi çeşitli senaryolarda önemli 
bir rol üstleneceği düşünülüyor. 
Algılama yetenekleriyle des-
teklenen 6G sistemi, gelecekte 
tüketicilere önemli kolaylıklar 
sağlayacak. vivo İletişim Araş-
tırma Enstitüsü dalga biçimi ve 
sinyal tasarımı, çok bantlı işbir-
likçi algılama, çok antenli ISAC 
sistemleri, ISAC için Koordineli 
Çok Noktalı (CoMP), bağlantı 
adaptasyonu, ISAC için mobi-
lite yönetimi ve ideal olmayan 
faktörlerin algılanmasını orta-
dan kaldırma yöntemleri dahil 

olmak üzere temel ISAC tek-
nolojileri hakkında gerçekleş-
tirdiği çalışmalarla sektöre yön 
veriyor. vivo ayrıca Baz İstas-
yonu (BS) monostatik algılama, 
BS’den Kullanıcı Ekipmanı’na 
(UE - telefon, tablet, dizüstü 
bilgisayar veya ağa erişmek 
için kullanılan başka türde bir 
kablosuz cihaz) bistatik algıla-
ma ve CoMP tabanlı algılama 
dahil olmak üzere farklı algılama 
modlarına dayanan; konumlan-
dırma ve hız ölçümü, yörünge 
izleme ve solunum izleme gibi 
ISAC senaryolarının sezgisel bir 
görüntüsünü sağlayan üç ISAC 
prototipini de duyurdu.

6G Ağ Mimarisi
6G ağ mimarisinin tasarımı, 
beklenen 6G hizmet gereksi-
nimlerini karşılamak amacıyla 
iletişim, yapay zekâ ve algılama 
teknolojilerinin etkin bir şekilde 
entegre edilmesi açısından 
hayati önem taşıyor. 6G ağ 
mimarisi için 5G’nin avantajla-
rını korumak, yeni 6G gereksi-
nimlerini karşılamak ve temel 
yetenekleri geliştirmek olmak 
üzere üç ana tasarım ilkesi bu-
lunuyor. vivo, 6G ağ mimarisinin 
bu ilkelerin rehberliğinde yapay 
zekâ ve ISAC gibi özellikleri 
destekleyerek kullanıcılara 
iletişimin ötesinde, üstün bir 
kullanıcı deneyimi sunan çok 
boyutlu hizmetler sunmasını 
bekliyor.
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Yapay zeka, siber güvenlik yetenekleri 
ve dijital platformlar küçük işletmeler 
için önemli fırsatlar sunuyor
Dassault Systèmes (Euronext 
Paris: FR0014003TT8, DSY.PA) 
CITE Research anketi, start-up’lar 
ile küçük ve orta ölçekli işletme-
lerin, mevcut yerleşik süreçlere 
ve kurumsal yapılara sahip büyük 
şirketleri geride bırakma fırsatlarını 
vurgulayan eğilimleri ortaya koydu.

Bağımsız pazar araştırma şirketi 
CITE Research tarafından ABD, 
İngiltere, Fransa, Almanya ve İtal-
ya’da teknoloji sektöründen 1.000 
çalışanın katılımıyla gerçekleştiri-
len yapay zeka, yetenek açıkları ve 
dijital dönüşüm eğilimleri üzerine 
gerçekleştirilen ankette,kullanıl-
mayan yapay zeka, BT ve siber 
güvenlik yetenekleri ile dijital 
platformların kullanım kolaylığı 
gündeme geldi.

Katılımcılara işyerindeki yapay 
zeka araçlarına ilişkin algıları, siber 
güvenlik sorunları hakkındaki endi-
şeleri ile zayıf BT ve siber güvenlik 
yeteneklerinin kullanılmasının do-
ğurduğu sonuçlar, dijital dönüşüm 
seviyeleri ve daha birçok konuda 
sorular soruldu. Önemli bulgular 
ise aşağıdaki gibi özetlendi:

• Yapay zeka, endüstriyi ve top-
lumu radikal bir şekilde dönüştü-
recek. Bu bağlamda yapay zeka 

temel bilgi işlem yeteneklerinin 
yardımıyla yeni başlayanlara ve 
küçük/orta ölçekli işletmelere 
avantaj sağlayacak;

• İşletmelerin %84’ü yapay zeka 
kullanımına izin veriyor ve %68’i 
sohbet robotlarını kullanıyor. 
Ayrıca işletmeler makine destekli 
tasarım, entegrasyon ve makine 
öğrenimi gibi daha etkili diğer 
yetenekler kullanıcı verimliliğini 
artırmaya hazırlanıyor;

• Katılımcıların %64’ü rekabet ede-
bilmek için gereken yeteneklere 
sahip çalışanları bulmanın giderek 
zorlaştığı görüşünde. 73’ü siber 
güvenlik sorunlarından endişe du-
yuyor. Katılımcıların yalnızca %40’ı 
bu sorunları çözebilecek doğru 

siber güvenlik yetenekleri olan 
çalışanlara sahip;

• Siber güvenlik yetenekleri açı-
ğının sebep olduğu problemler 
arasında daha yüksek ürün ve hiz-
met maliyetleri, güvenlik sorunları, 
daha yavaş pazara sunma süresi, 
daha düşük gelir yer alıyor. Doğru 
yetenek setleri aracılığıyla küçük 
işletmeler için iyileştirme alanlarını 
ortaya çıkarıyor;  

• Kuruluşların %87’sinin dijital 
dönüşümlerini büyütme imkanı 
bulunuyor.  Büyük şirketlerin üçte 
birinden fazlası, dijital dönüşümü 
uygulama maliyetlerini ve yönetim 
becerilerini benimseme süreci-
ni şirketlerin önündeki engeller 
olarak görüyor. Bu da daha küçük 
işletmelerin dijital platformlarla 
önemli fırsatları yakalamaları için 
daha avantajlı bir pozisyonda 
olduklarını ortaya koyuyor.

Dassault Systèmes 3DEXPERIEN-
CE Works Kıdemli Başkan Yardım-
cısı Gian Paolo Bassi araştırma ile 
ilgili şunları söyledi: “SOLIDWORKS 
ve 3DEXPERIENCE Works toplulu-
ğumuzu etkileyen güncel konuları 
keşfetmek istedik. Bu ankette or-
taya çıkan eğilimler, küçük işlet-
melerin daha çevik, yenilikçi, güçlü 

ve işbirlikçi pozisyona gelerek 
elde ettikleri benzersiz avantaj-
ları vurguluyor. 3DEXPERIENCE 
platformundaki 3DEXPERIENCE 
Works portföyünün bir parçası 
olan SOLIDWORKS uygulamaları-

mız, topluluğun bunları başarmak 
ve işlerinin her alanında başarılı 
olmak için sanal ikizlerin gücünden 
yararlanmasını sağlıyor.”

Anketin bulguları, Dassault Systè-

mes’in 3DEXPERIENCE Works ve 
SOLIDWORKS topluluğuna yönelik 
11-14 Şubat tarihlerinde Dallas’ta 
düzenlenen 3DEXPERIENCE Wor-
ld’de çeşitli oturumlar, networking 
ve atölye çalışmalarına yansıtıldı.

Dassault Systèmes 
adına gerçekleştiri-
len CITE Research 

anketine göre yapay 
zeka, siber güvenlik 
yetenekleri ve dijital 

platformlar küçük 
işletmeler için önemli 

fırsatlar sunuyor.
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Araştırmalar, dijital 
cihazsız kalma korku-
sunun yani  nomofobi-
nin yüzde 90’ımızdan 
fazlasını etkilediğini 
gösteriyor. İnsanlar 
telefonları yanlarında 
olmadan ya da tele-
fonlarının çekmediği 
bir yere gitmek iste-
miyor.

Dijital cihazsız 
kalma korkusu;

Nomofobi
ESET, dijital yardımcıların kullanıcı-
ları çok daha fazla şekilde ekrana 
bağlı tutmak için nasıl tasarlan-
dıklarını inceledi. Akıllı cihazlara 
sağlıksız bir şekilde bağlanmanın 
kişisel gizlilik ve güvenlik için ne tür 
etkileri olabileceğini araştırdı. 

1. Kolaylık 
Dünya genelinde yaklaşık yedi mil-
yar akıllı telefon bulunuyor ve bu 
rakam 8 milyarlık küresel nüfusun 
yaklaşık yüzde 85’ini oluşturuyor. 
Bir akıllı telefonun yapabileceği 
farklı işlevleri düşündüğünüzde, 
bu kadar popüler olmaları pek de 
şaşırtıcı değil. Piyasadaki çok sa-
yıda uygulama sayesinde, bu avuç 
içi büyüklüğündeki cihaz günlük 
hayatınızın stresini basitleştirebilir, 
can sıkıntısını ortadan kaldırabilir 

ve sizi bağlantıda tutabilir. Hatta 
yapay zekayı kullanarak telefo-
nunuzdan romantik bir ilişkinin 
tamamını yaşayabilirsiniz! Mobil 
oyunlar, uzun tren yolculuklarında 
ve yalnız geçirdiğiniz gecelerde 
bulmacaları çözerek ve puan 
toplayarak kendinizi eğlendirme-
nizi sağlayabilir.  Liste sonsuz ve 
bu da sorunun bir parçası. Neden 
bu güçlendirici araçları daha zinde 
olmak, daha güçlü bağlantılar kur-
mak ve o uzun, zorlu yolculukları 
daha keyifli hale getirmek için kul-
lanmak istemeyelim ki?  Farkında 
olmadığımız şey, bu uygulamaların 
daha fazlası için ekranlarda kalma-
mızı sağlamak üzere tasarlanmış 
belirli özelliklere sahip olduğudur. 
Ortalama bir insanın her gün 
akıllı telefonunda üç saatten fazla 

zaman geçirdiği düşünüldüğünde, 
uygulama kullanımımız gerçekten 
faydalı olanın ötesine geçiyor 
olabilir. 

2. Sonsuz içerik akışı 
Dijital alanınızda neler olup bitti-
ğini görmek için ‘hızlı bir kontrol’ 
olarak başlayan şey, içeriklerde 
kaybolmanıza neden olabilir. Diğer 
haberler, gönderiler ve ilgi çekici 
videolar, ilginizi canlı tutmak için 
siz ekranınızı kaydırdıkça otomatik 
olarak görünür. Daha fazlasının 
yüklenmesini beklemeden, kolayca 
zamanın nasıl geçtiğini anlama-
yabilirsiniz.  Gördüklerinizin daha 
önce etkileşimde bulunduğunuz 
gönderilere ve içeriğe benzer 
olmasını sağlayan şaşırtıcı algorit-
malarla kendinizi ekrana bakmak-

tan alıkoyamayabilirsiniz. TikTok ile 
ortalama bir kişinin uygulamada 
günde 90 dakika geçirmesi bunun 
kanıtı sayılabilir.

3. Anlık memnuniyet 
İnternette paylaştığınız bir şey ta-
kipçilerinizden çok sayıda “beğeni” 
ve “yorum” aldığında hissettiğiniz o 
sevince muhtemelen aşinasınızdır. 
Bu duygu sizi daha fazlasını iste-
meye teşvik eder. Bu sosyal onay, 
beyinde dopamin salgılayarak belirli 
davranışları güçlendiren karmaşık 
bir ağ olan ödül sistemini tetikler. 

4. Durmak bilmeyen bildirimler 
Koşu takip cihazınızı bir süredir 
kullanmıyor musunuz? Endişe-
lenmeyin, uygulamanız rakibinizin 
sabah koşusundaki en son reko-

runu size bildirecektir. Bu bildirim 
cihazınızda belirdiğinde, onu daha 
fazla keşfetmek isteyeceksiniz. 
Sonra, FOMO’dan (Fear of Missing 
Out) kaçınmak için daha sonra 
kendi koşunuzu takip etmek ve 
karşılaştırmak için uygulamaya 
geri döneceksiniz.  Bildirimler, bu 
durumda olduğu gibi bir dereceye 
kadar sağlıklı alışkanlıkları teşvik 
edebilirken, diğer durumlarda, ör-
neğin arkadaşınızın yeni bir Instag-
ram hikayesi yayımladığını belirten 
bir bildiriminin açılması, sizi içerikte 
gezinerek saatler kaybettiğiniz o 
dopamin geri bildirim döngüsüne 
geri götürebilir. 

5. Kaçış 
İster en son dizileri art arda izlemek 
ister en sevdiğiniz tatil beldesinin 
fotoğraflarında kaybolmak olsun, 
akıllı cihazların günlük stresten 
kaçmak için heyecan verici bir por-
tal sunduğu inkâr edilemez. Günün 
getirdiği olumsuz duygulardan 
kurtulmanızı, daha fazla dopamin 
salınımını uyarır ve bu da kaçışınızı 
daha da kolaylaştırabilir. Bu durum 
bazı insanlar için kafa dağıtmak ve 
stres atmak için iyi hatta gerekli 
olsa da gerçek hayattaki heyecan-
ları kaçırdığınız, konsantre olmakta 

Dijital cihazsız 
kalma korkusu;

Nomofobi

zorlandığınız ve daha az üretken ol-
duğunuz bir aşamaya geldiğinizde 
durumunuzu gözden geçirmenizi 
gerektirebilir.   

Teknolojiye olan sağlıksız bir bağlı-
lık, kişisel güvenliği ve gizliliği ihmal 
etmenize, riskli çevrimiçi davranış-
larda bulunmanıza neden olabilir.  
Yorgunsanız ve odaklanmakta 
zorlanıyorsanız, gelen kutunuza 
ikna edici ancak kötü niyetli bir 
mesaj geldiğinde tıklamadan önce 
düşünmeme veya tercih ettiğiniz 
sosyal medya platformlarında fazla 
bilgi ifşa etme olasılığınız yüksektir. 
Doğru önlemleri almadan ücretsiz 
Wi-Fi ağlarını kullanmak gibi başka 
durumlarda da gardınızı düşüre-
bilir ya da çevrimiçi hesaplarınızın 
çoğunda aynı parolaları kullanmaya 
daha yatkın olabilirsiniz. Aynı şey, 
şüpheli bir uygulamayı indirmek 
için de geçerlidir. 
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Veeam Veri Koruma Trendleri Raporu 
2024’e Göre İş Kesintilerinin 
1 Numaralı Nedeni Siber Saldırılar

Veri Koruma ve Fidye Yazılımı 
Kurtarma alanında pazar payıyla 
1 numaralı lider Veeam Yazılım, 
bu yıl beşincisi hazırlanan Veeam 
Veri Koruma Trendleri Raporu’nun 
sonuçlarını açıkladı. Şirketler 
siber saldırıları savuşturmak için 
daha fazla harcama yapacaklarını 
söylerken, araştırma BT liderleri-
nin kendilerini daha az korunmuş 
hissettiklerini ve iş kritik verileri 
kurtarma ve geri yükleme beceri-
leri konusunda daha fazla endişe 
duyduklarını ortaya koydu. Katılım-
cılar siber saldırıların kesintilerin 
en önemli nedeni olmaya devam 
ettiğini ve kuruluşların büyük 
kurtarmalar için bulut kullanımına 

daha fazla önem vermelerine rağ-
men sadece küçük bir yüzdesinin 
küçük bir krizden bile bir haftadan 
kısa bir sürede kurtulabilecekleri-
ne inandıklarını paylaştılar. 

Veeam Veri Koruma 
Trendleri Raporu 2024’te 
öne çıkanlar şöyle:
Kesintilerin 1 Numaralı Nedeni Siber 
Saldırılar: Siber saldırılar, üst üste 
dördüncü kez, kuruluşlar gene-
linde iş kesintilerinin en yaygın ve 
en etkili nedeni oldu. Diğer kesinti 
türlerinin (altyapı/ağ, depolama 
donanımı, uygulama yazılımı, genel 
bulut kaynakları ve sunucu dona-
nımı) hemen arkasından gelmesi, 
modernize edilmiş yedekleme 
stratejilerine duyulan ihtiyacın 
arttığını göstermektedir. 

Fidye Yazılımı bir ‘Eğer’ değil ‘Ne 
Zaman’ meselesi olmaya devam 
ediyor: Kuruluşların %76’sı son 
12 ay içinde en az bir kez saldırıya 
uğradı. Bu sayı 2023’teki %85’lik 
orana göre azalmış olsa da, %26’sı 
geçtiğimiz yıl en az dört kez saldırıya 
uğradığını bildirdi. Yani rapora göre, 
hiç saldırıya uğramadığını düşünen-
lerden daha fazla kuruluş üç ayda 
bir saldırıya uğradı. Kurtarma hala 

büyük bir endişe kaynağı, çünkü 
yalnızca %13’ü bir DR durumu sıra-
sında kurtarmayı başarılı bir şekilde 
düzenleyebildiklerini söyledi.

Dijital Dönüşüm Siber Saldırılar 
Tarafından Engelleniyor: Anket, 
BT modernizasyonu ve dijital 
dönüşüm girişimlerinin önündeki 
en büyük engeller olarak siber 
tehditlere karşı korunmayı ve çev-
resel, sosyal ve resmi hedefleri ele 
almayı sıraladı. Bu faktörler, dijital 
dönüşüm veya BT modernizasyon 
yatırımlarından saptırılan çaba ve 
kaynak miktarı nedeniyle beceriler, 
ekonomik kaygılar ve organizasyo-
nel sorunlarla ilgili olağan mücade-
lelerden daha yüksek puan aldı.

Kuruluşların yalnızca %32’si 
küçük bir saldırı, kriz veya ke-
sintiden bir hafta içinde kurtu-
labileceklerine inanıyor: Çoğu 
kuruluş siber dayanıklılığı daha geniş 
kapsamlı iş sürekliliği veya felaket 
kurtarma (BC/DR) stratejilerinin temel 
bir unsuru olarak görse de, BC/DR 
hazırlığı henüz çoğu SLA beklentisini 
“geçemiyor”. BT’nin 50 sunucuyu 
kurtarmak için ne kadar süreye ihti-
yaç duyacağı sorulduğunda, yalnızca 
%32’si BT personelinin sunucuları 

beş iş günü içinde kurtarabileceğine 
inanıyor. Diğer istatistikler de veri ko-
ruma iş birimlerinin beklentileri ile BT 
hizmetlerinin sunabilecekleri arasın-
daki uçurumun giderek büyüdüğünü 
gösteriyor. En son gerçekleştirdik-
leri büyük ölçekli siber/felaket testi 
sorulduğunda, 5 sunucudan 3’ünden 
azının (%58) beklentiler dahilinde 
kurtarılabildiği ortaya çıktı.

Veri Koruma Bütçesi Artışları Hız-
lanıyor: Veri koruma bütçelerinin 
2024 yılında %6,6 oranında büyü-
mesi bekleniyor. Bu, anketin veri 
koruma harcamalarındaki büyüme-
nin BT harcamalarındaki büyü-
meyi geride bırakacağını ortaya 
koyduğu üst üste ikinci yıl.  Genel 
olarak, kuruluşların %92’si, siber 
saldırılara ve veri korumaya farklı 
yaklaşımlar gerektiren değişen 
üretim ortamına karşı hazırlanma-
ya devam etmek için 2024 yılında 
veri korumaya daha fazla harcama 
yapmayı bekliyor.

Veri Koruma ve BT Güvenliği daha 
entegre hale geliyor: Anket katılım-
cıları, üst üste ikinci kez, modern 
bir veri koruma çözümünün en 
yaygın ve en önemli özelliğinin 
siber güvenlik araçlarıyla entegre 
olan bir çözüm olduğunu düşü-
nüyor. Her beş kişiden ikisi (%41) 
bulut senaryolarında mobilitenin 
bazı yönlerini modern bir çözümün 
en önemli özelliği olarak görüyor; 
bu özellikler arasında bir iş yükünü 
bir buluttan diğerine taşıyabilme 
ve şirket içi iş yükleri ile IaaS/SaaS 
arasında korumanın standartlaştı-
rılması yer alıyor.

“Fidye yazılımlar iş sürekliliğine yö-
nelik en büyük tehdit olmaya de-
vam ediyor.” diyen Veeam Kurum-
sal Strateji Başkan Yardımcısı Dave 

Araştırma, fidye yazılımı ve siber saldırı tehditleri-
nin devam ettiği bir ortamda siber dayanıklılık elde 
etmek için kurumların %92’sinin 2024 veri koruma 
harcamalarını artıracağını ortaya koyuyor

Russell sözlerine şöyle devam etti 
“Günümüzde kesintilerin bir numa-
ralı nedeni ve buna karşı korunmak 
dijital dönüşüm çabalarını engel-
liyor. Dahası, şirketler koruma için 
yaptıkları harcamaları artırsalar 
da şirketlerin üçte birinden azı 
küçük bir saldırıdan hızlı bir şekilde 
kurtulabileceklerine inanıyor. Bu 
yılki Veeam Veri Koruma Trend-
leri Raporu’nda yer alan bulgular, 
siber uyanıklığın devam etmesi 
gerektiğinin ve her kurumun doğru 
koruma ve kurtarma yetkinliklerine 
sahip olmasının öneminin altını 
çiziyor. İşte bu yüzden Veeam’in 
2024’teki misyonu işletmelerin 
çalışmaya devam etmesini sağla-
mak.”

Raporda öne çıkan 
diğer bulgular şöyle:
Çoğu Kuruluş Konteyner Kullanıyor 
Ancak Hepsini Yedeklemiyor: Kon-
teyner kullanımı artmaya devam 
ediyor; kurumların %59’u kon-
teynerleri üretimde kullanıyor ve 
%37’si ise bunları ilk kez kullanma-
ya başlıyor ya da kullanmayı planlı-
yor. Ne yazık ki, kurumların yalnızca 
%25’i konteynerler için özel olarak 
tasarlanmış bir yedekleme çözü-
mü kullanırken, geri kalanı yalnız-
ca temel bileşenlerin bazılarını 
(örneğin, depolama havuzları veya 
veritabanı içerikleri) yedekliyor. 
Her iki taktik de uygulamaların ve 
hizmetlerin bir kriz sonrasında ya 
da geri alınması gereken basit bir 
içe aktarma/konfigürasyon hatası 
sonrasında bile devam ettirilebilir 
olmasını sağlamıyor.

2024 Yılında Kurum Dışında 
Önemli İş Değişiklikleri Yaşana-
cak: Ankete katılanların %47’si-
nin önümüzdeki on iki ay içinde 
mevcut kurumlarının dışında yeni 

bir iş arama niyetini ifade etmesi, 
veri koruma girişimleri için hem bir 
zorluk hem de bir fırsat teşkil ediyor. 
Değerli veri koruma yeteneklerini 
kaybetmek, krizler kaçınılmaz olarak 
ortaya çıktığında kurumları önemli 
bir dezavantaja sokarken, pazar 
değişimi Microsoft 365, Kubernetes 
konteynerleri veya diğer IaaS/PaaS 
dağıtımları gibi bulutlarda bulunan 
modern üretim iş yüklerini korumak 
için bilgi ekleme fırsatı sunuyor.

Hibrit Üretim Mimarileri ‘Yedekle-
me’nin Yeniden Değerlendirilmesini 
Zorunlu Kılıyor: Üst üste ikinci yıl, 
“kurumsal yedekleme” çözümleri 
için en önemli iki husus güvenilirlik 
ve bulutta barındırılan iş yüklerinin 
(IaaS ve SaaS) korunması oldu. Bu 
durum, eski veri merkezi merkezli 
veri koruma çözümlerine güvenen 
kuruluşlar için sorun teşkil ediyor. 
Kuruluşlar iş yüklerini bir platform-
dan veya buluttan diğerine taşı-
dıkça, bulutta barındırılan iş yükleri 
için eşit koruma sunmayan eski 
yedekleme çözümlerine güvenen 
BT ekipleri, özellikle Microsoft 
365/Salesforce (SaaS) veya kon-
teynerler gibi buluta özgü teklifleri 
benimseyenler SLA’ları sürdür-
mekte zorlanacak.

Veeam Veri Koruma Trendleri 
Raporu 2024’ün tamamını bu 
linten indirebilirsiniz https://vee.
am/DPR24. Daha fazla bilgi için 
https://www.veeam.com adresini 
ziyaret edin.

Fort Lauderdale, Florida’daki Diplo-
mat Resort’ta 3 Haziran - 5 Haziran 
2024 tarihleri arasında düzenlene-
cek 10. yıllık VeeamON etkinliği için 
kayıtlar başladı. Sınırlı süreli 10. yıl 
dönümü fiyatı için hemen kaydolun: 
https://www.veeam.com/veeamon.
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Kaspersky tarafından yapılan 
bir araştırmaya göre, küresel 
çapta şirketlerin %15’i ye-
tersiz siber güvenlik yatırımı 
nedeniyle son iki yılda siber 
saldırılara maruz kaldı. Kritik 
altyapı, petrol, gaz ve ener-
ji şirketleri yetersiz bütçe 
tahsisi nedeniyle en fazla 
siber olay yaşayan kuruluşlar 
oldu (%25). Küresel olarak 
şirketlerin mali durumları göz 
önüne alındığında her beş şir-
ketten biri (%21) yeterli siber 
güvenlik önlemleri için bütçe-
leri olmadığını kabul ediyor.

Kaspersky, dünya genelindeki 
KOBİ’ler ve işletmelerde çalışan 
BT güvenliği profesyonellerinin, 
çalışanların şirketin siber güvenliği 
üzerindeki etkisi hakkındaki görüş-
lerini öğrenmek için bir araştırma 
yaptı. Siber güvenliği etkileyen 
çalışan grupları hakkında bilgi 
toplamayı amaçlayan bu araştır-
ma hem şirket içi personeli hem 
de şirket dışı yüklenicileri dikkate 
aldı. Ayrıca karar vericilerin bütçe 
tahsisi açısından siber güvenlik 
üzerindeki etkisi de analiz edildi.

Buna göre siber güvenlik için 
yeterli bütçenin ayrılmaması, son 
iki yılda dünya genelindeki şirket-
lerin %15’inin siber olaylara maruz 
kalmasına neden oldu. Bu durum 
her sektör için farklı oranda gelişti. 
Örneğin kritik altyapı, enerji, petrol 
ve gaz şirketleri bütçe yetersizli-
ği nedeniyle en fazla siber ihlale 
maruz kalan kuruluşlar oldu (%25). 
Bununla birlikte bazı sektörlerde 
de küresel ortalama olan %15’ten 
daha az oranda siber olay mey-
dana geldi. Örneğin telekomüni-

kasyon sektörü bütçe kısıtlamaları 
nedeniyle siber olayların %13’üne 
maruz kalırken, taşımacılık, lojistik 
ve finansal hizmetler sektörünün 
her birinde bu oran %8 oldu.

Siber güvenlik önlemleri için ay-
rılan bütçe sorulduğunda, dünya 
genelindeki katılımcıların %78’i 
yeni tehditlere ayak uydurabile-
cek ve hatta bu tehditlerin önüne 
geçebilecek donanıma sahip ol-
duklarını belirtti. Ancak şirketlerin 
%21’i bu konuda pek iyi durumda 

değil ve %18’i şirketin altyapısını 
gerektiği gibi korumak için yeterli 
fona sahip olmadığını bildiriyor. 
Aynı zamanda, siber güvenlik için 
hiç maliyet ayırmayan şirketler de 
var. Şirketlerin %3’ü siber koruma 
ihtiyaçları için özel bir bütçeleri 
olmadığını söylüyor.

Birçok şirket önümüzdeki 1-1,5 yıl 
içinde siber güvenliklerini güç-
lendirecek adımlar atma konu-
sunda istekli olduğunu söyledi. 
En popüler yatırım alanlarından 

biri tehdit tespit yazılımı %40 ve 
eğitimler olup, şirketlerin %39’u 
siber güvenlik uzmanlarına yönelik 
eğitim programlarına, %38’i ise 
genel personelin eğitimine bütçe 
ayırmayı planlıyor. Şirketlerin yakın 
zamanda almayı planladıkları diğer 
popüler önlemler arasında uç nok-
ta koruma yazılımı %36, yeni BT 
uzmanları işe almak %35 ve SaaS 
bulut çözümlerini benimsemek 
%34 yer alıyor.

Kaspersky Kurumsal Ürünlerden 

Sorumlu Başkan Yardımcısı Ivan 
Vassunov, şunları söyledi: “Gü-
nümüzde şirketler siber güvenlik 
yatırımlarını iş stratejileriyle uyumlu 
hale getirmeli ve siber güvenliği iş 
hedeflerinden biri olarak görme-
lidir. Elbette yatırımlar kendilerini 
haklı çıkarmalı ve etkili olmalıdır. Bu 
nedenle bilgi güvenliği departmanı 
aynı zamanda bilgi güvenliğine ya-
pılan yatırımların yatırım getirisini 
artırma ve yatırımları üst yönetime 
veya yönetim kurulu karşısında sa-
vunma göreviyle de karşı karşıya-
dır. Ayrıca bilgi güvenliği ortalama 
tespit süresini (MTTD) ve ortalama 
yanıt süresini (MTTR) azaltmanın 
yanı sıra, güvenlik olaylarının ma-
liyetini azaltmakla da yükümlüdür. 
Bu zorlukların üstesinden çeşitli 
modern yaklaşımlar ve teknolojiler 
kullanılarak gelinebilir. Örneğin, 
SASE portföyümüzün yanı sıra 
XDR ve MDR’yi entegre yapay 
zeka, makine öğrenimi, otomatik 
algılama ve yanıt, otomatik tehdit 
araştırması, kullanıma hazır enteg-
rasyonlar ve çok daha fazlasıyla 
geliştirmek için yatırım yapıyoruz. 
Süreç şeffaflığını sağlamak ve 
çözümlerimizin değerini kanıt-
lamak için kaç olayı önlediğimiz, 
olayların ne kadar hızlı araştırıldığı 
ve kurumda yaygınlaştırılan siber 
güvenlik çözümlerinin etkinliği 
hakkında bilgiler içeren C seviyesi 
yöneticilere özel gösterge tablo-
ları ve raporlar sunuyoruz. Ayrıca 
müşteriye özel riskleri vurguluyor 
ve sektöre özgü trendleri ortaya 
koyarak, mevcut tehlikeler etrafın-
da siber güvenliklerini şekillendir-
melerine ve teknolojiye yaptıkları 
yatırımları gerekçelendirmelerine 
yardımcı oluyoruz.” 

Siber saldırılar,
en çok bütçe yetersizliği 
nedeniyle kritik 
altyapılarda yaşanıyor!
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Şeytani ikiz 
saldırısı

Ücretsiz Wi-Fi ile gelen tehlike 

Kullanıcı, tuzağa 
düşüp  şeytani ikiz 

erişim noktasına bağ-
landığında saldırgan 

ağ trafiğinden özel 
oturum açma kimlik 
bilgilerine kadar her 
şeye ulaşabilir. ESET 

Türkiye Ürün ve Pa-
zarlama Müdürü Can 
Erginkurban, şeytani 
ikiz saldırılarına karşı 
nasıl önlem alınması 
gerektiğine yönelik 

bilgileri paylaştı. 

Şeytani ikiz saldırıları, isimlerini 
meşru Wi-Fi ağlarını birbirinden ayırt 
edilemeyecek kadar taklit edebil-
melerinden alırlar. Saldırganlar bu 
sahte ağları oluşturarak kullanıcıları 
kandırıp oturum açmalarını sağlarlar. 
Kullanıcı verilerine erişerek kişisel 
bilgilerini çalabilirler. Suç işlemelerini 
veya suça ortak olmalarını sağlarlar. 
Bu durum özellikle birden fazla hesap 
için aynı kullanıcı adı ve parolayı 
kullanan kullanıcılar için tehlikelidir 
çünkü bilgisayar korsanı tek bir giriş 
denemesini izleyerek hepsine erişim 
sağlayabilir. Bu saldırıların tespit edil-
mesi neredeyse imkansızdır. 

Şeytani ikiz saldırısı 
nasıl çalışır?
Şeytani ikiz saldırıları, kurbanları güve-
nilir bir halka açık Wi-Fi ağına bağlan-
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dıklarını düşünmeleri için kandırarak 
çalışır. Saldırıyı olabildiğince inandırıcı 
hale getirmek için saldırganlar genel-
likle aşağıdaki adımları kullanır.

Ücretsiz Wi-Fi olan bir yer
Saldırganlar saldırılarını gerçekleştir-
mek için havaalanı, kütüphane ya da 
kahve dükkanı gibi ücretsiz ve popü-
ler Wi-Fi erişimine sahip kalabalık bir 
yeri seçerler. Bu yerlerde genellikle 
aynı ada sahip birden fazla erişim 
noktası bulunur ve bu da sahte ağın 
fark edilmemesini kolaylaştırır.

Yeni bir Wi-Fi erişim noktası 
Ardından bilgisayar korsanı yasal ağ 
ile aynı SSID adını kullanarak yeni 
bir erişim noktası oluşturur. Bunu 
yapmak için telefonlar, dizüstü bilgi-
sayarlar, taşınabilir yönlendiriciler ve 

tabletler dahil olmak üzere hemen 
hemen her cihazı kullanabilirler.

Sahte bir oturum açma sayfası
Daha önce halka açık bir Wi-Fi ağına 
giriş yaptıysanız, muhtemelen bir por-
tal ile karşılaşmışsınızdır. Bunlar genel-
likle ağa erişmek için bir parola veya 
diğer temel bilgileri girmenizi gerektirir. 
Birçok yasal ağ bunları kullansa da, 
saldırganlar bunları kolayca kopyalaya-
rak kullanıcıları giriş bilgilerini gönder-
meleri için kandırabilir. Saldırgan biraz 
yetenekli ise gerçek ve sahte bir portal 
sayfası arasındaki farkı söylemek 
neredeyse imkânsız olacaktır.

Kurbana yakınlık
Saldırgan şeytani ikiz erişim nokta-
sını kurmayı tamamladıktan sonra, 
daha güçlü bir sinyal oluşturmak için 

cihazlarını veya yönlendiricilerini kur-
banlara yaklaştırabilir. Bu şekilde ağ 
sinyalinin güçlü olmasını sağlayarak 
gerçek ağa tercih edilmesini sağlar-

lar ve bazı cihazlar otomatik olarak 
şeytani ikize bağlanır. 

Kullanıcı verilerinin çalınması
Bir kurban cihazını şeytani ikiz ağına 
bağladığında, bilgisayar korsanı sos-
yal medya hesaplarında gezinmekten 
banka ekstrelerini kontrol etmeye 
kadar çevrimiçi yaptıkları her şeyi 
izleyebilir. Bir kullanıcı ağa bağlıyken 
hesaplarından herhangi birine giriş 
yaparsa, bilgisayar korsanı giriş kimlik 
bilgilerini toplayabilir. Aynı kullanıcı adı 
ve parolayı farklı hesaplar için kullan-
mamak bu noktada çok önemli.

Şeytani ikiz saldırısından 
nasıl korunursunuz?
Kendi erişim noktanızı kullanın Şey-
tani ikiz saldırısından korunmanın en 
kolay yolu, mümkün olduğunca halka 
açık Wi-Fi yerine kişisel bir hotspot 
kullanmaktır. Bu, kamusal alanlarda 
her zaman güvenilir bir ağa bağ-
lanmanızı sağlar ve saldırganlarnın 
verilerinize erişmesini önler. Erişim 
noktanızı gizli tutmak için bir parola 
belirlemeyi unutmayın.

Güvenli olmayan Wi-Fi ağlarından 
kaçının Genel bir ağa bağlanmanız 
gerekiyorsa, “Güvenli Değil” olarak 
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işaretlenmiş erişim noktalarından 
uzak durun. Güvenli olmayan ağlar 
güvenlik özelliklerinden yoksundur 
ve şeytani ikiz ağlar neredeyse her 
zaman güvenli değil olarak işaretlidir. 

Otomatik bağlanmayın Cihazınızda 
otomatik bağlanmayı etkinleştirdiy-
seniz, kapsama alanına girdiğinizde 
daha önce kullandığınız tüm ağlara 
otomatik olarak bağlanacaktır. Bu, 
halka açık yerlerde tehlikeli olabilir, 
özellikle de geçmişte bilmeden kötü 
bir ikiz ağa bağlandıysanız. Evinizden 
veya ofisinizden her ayrıldığınızda 
otomatik bağlanmayı devre dışı 
bırakın.

Halka açık Wi-Fi üzerinden asla özel 
işlerinizi yapmayın Halka açık Wi-Fi 
kullanırken mümkün olduğunca özel 
hesaplara giriş yapmaktan kaçınma-
lısınız. Saldırganlar giriş bilgilerinize 
yalnızca kötü ikiz ağlarına bağlıyken 
kullanırsanız erişebilirler, bu nedenle 
oturumunuzu kapatmanız özel bilgi-
lerinizi korumanıza yardımcı olabilir.

Trafiği şifrelemek için VPN kullanın 
Bir VPN, verilerinizi saldırganlar gör-
meden önce şifreleyerek sizi şeytani 
ikiz saldırısından korumaya yardımcı 
olabilir. Cihazınıza güvenilir bir VPN 
uygulaması indirdiğinizde, çevrimiçi 
etkinliğinizi ağa göndermeden önce 
şifreler veya karıştırır, böylece bir sal-
dırganın verileri okuması ve anlaması 
imkansız hale gelir.

HTTPS önemli Genel bir ağ kullanır-
ken, yalnızca HTTPS web sitelerini 
ziyaret ettiğinizden emin olun. Bu 
siteler uçtan uca şifreleme sunarak 
saldırganların izlemesini önler.

İki faktörlü kimlik doğrulama kullanın 
Özel hesaplarınıza iki faktörlü kimlik 
doğrulama eklemek, saldırganların 
bunlara erişmesini önlemenin diğer 
bir yoludur. Bir bilgisayar korsanı otu-
rum açma bilgilerinize erişse bile, iki 
faktörlü kimlik doğrulama, hesabınıza 
erişmelerini engelleyecektir.

WPA3 şifrelemeyi tercih edin WPA3 

en yeni Wi-Fi güvenlik protokolüdür. 
Verilerinizi şifreleyerek kaba kuvvet 
ve şeytani ikiz saldırılarına karşı korur. 
WPA3-Enterprise ise halka açık 
Wi-Fi ağları için güvenliği artıran ve 
saldırganların çevrimiçi etkileşimle-
rinizi izlemesini engelleyen bir WPA3 
modudur.

Yazılımlarınızı güncel tutun Güncel 
olmayan yazılımlardan kaynaklanan 
güvenlik ihlallerini önlemek için 
işletim sisteminizi, tarayıcılarınızı ve 
kullandığınız diğer yazılımları düzenli 
olarak güncelleyin. Yazılım güncel-
lemeleri genellikle saldırganların 
yararlanabileceği bilinen güvenlik 
açıkları için yamalar içerir.

Ağınızı izleyin Yakındaki Wi-Fi ağlarını 
düzenli olarak taramak için ağ izleme 
araçlarını kullanın. Beklenmedik veya 
şüpheli ağları, özellikle de bilinen 
genel ağlara benzer adlara sahip 
olanları arayın. Herhangi bir garip ağa 
bağlanmaktan kaçının ve ağ yöneti-
cisini bilgilendirin.
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Geliştirdiği 10 farklı 
sıfır emisyonlu araç 
modeliyle, bu alanda 
dünyanın sayılı otobüs 
üreticileri arasında yer 
alan TEMSA, Fransa 
merkezli B.E. Green 
operatörüyle yeni bir 
satış anlaşmasına 
imza attı. Anlaşma 
kapsamında 8 adet LD 
SB E model elektrikli 
otobüs, Haziran ayın-
da B.E. Green şirketine 
teslim edilecek. Oto-
büsler, tarihin en yeşil 
olimpiyatı unvanını al-
maya hazırlanan Paris 
2024’te, izleyicilerin 
şehir içindeki trans-
ferlerinde kullanılacak.

TEMSA’nın elektrikli 
otobüsleri ‘en yeşil’ 
olimpiyat için Paris’te!

Dünyada en çok takip edilen spor 
organizasyonun başında gelen Yaz 
Olimpiyatları, gelecek yıl 6 Temmuz – 
11 Ağustos arasında Fransa’nın baş-
kenti Paris’te düzenlenecek. Tarihin en 
yeşil olimpiyatını yapma taahhüdüyle 
yola çıkan Paris 2024, bu kapsamda 
seyahatten konaklamaya, spor tesis-
lerinden güvenliğe kadar birçok alan-
da sürdürülebilirlik odaklı bir politika 
izleyecek. Geçmiş olimpiyatlara göre, 
karbon emisyonunun en az yüzde 50 
oranında azaltılması hedeflenen Paris 
2024’te, toplu taşımada da elektrikli 
araçlar başrolde olacak. 

İZLEYİCİLERİN TRANSFERİNDE 
KULLANILACAK
Paris 2024’te görev alacak opera-
törler bu kapsamda elektrikli araç 
anlaşmalarını hızlandırırken, bu 
anlaşmalardan biri de B.E. Green ile 
TEMSA arasında imzalandı. Anlaşma 

kapsamında ilk etapta 8 adet LD SB 
E model elektrikli otobüs, Haziran 
ayında B.E. Green şirketine teslim edi-
lecek. Adana’da üretilecek otobüsler, 
tarihin en yeşil olimpiyatı unvanını 
almaya hazırlanan Paris 2024’te, izle-
yicilerin şehir içindeki transferlerinde 
kullanılacak. 

UYGUN KOŞULDA 350 KM 
MENZİLE ULAŞABİLİYOR
12 ya da 13 metre olarak iki farklı 
seçenek olarak tüketicilere sunu-
labilen LD SB E, 63 kişilik yolcu ka-
pasitesine sahip. 210, 280 ve 350 
kWh olmak üzere 3 farklı batarya 
kapasitesi seçeneği sunan LD SB 
E’nin menzili de uygun koşullarda 
350 kilometreye kadar ulaşabiliyor. 

AVRUPA’NIN İLK ELEKTRİKLİ 
ŞEHİRLERARASI OTOBÜSÜ
Araç yaklaşık 2 saatlik sürede tam 
şarj kapasitesine ulaşabilirken, dijital 
gösterge paneli sayesinde sürüşle 
ilgili tüm bilgiler kolayca takip edile-
biliyor. Aracın elektrikli aksamlarının 
birçoğunun aynı bölgede konum-
landırılması, aracın servis ve bakım 
hizmetlerinde de büyük kolaylık 
sağlıyor. Sabancı Holding ve PPF 
Group ortaklığında faaliyet göste-
ren TEMSA tarafından, geçtiğimiz 
yıl Hannover’de düzenlenen IAA 
Transportation’da lansmanı ger-
çekleştirilen LD SB E, aynı zamanda 
Avrupa’nın ilk elektrikli şehirlerarası 
otobüsü unvanına sahip.
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Mubitek, Türkiye’nin ‘inovasyon 
şampiyonlarının seçildiği İnova-
LİG’te “İnovasyon Stratejisi” kate-
gorisinde ikincilik ödülünü kazandı.

Daha önce de İnovaLİG’ten pek çok 
ödülle dönen Bursalı Mubitek, Türki-
ye İhracatçılar Meclisi (TİM) tarafın-
dan hayata geçirilen bu yılki Türkiye 
İnovasyon Haftası kapsamında dü-
zenlenen İnovaLİG ödül töreninde, 
“İnovasyon Stratejisi” kategorisinde 

ikincilik ödülünün sahibi oldu. İnova-
LİG’te dereceye girenlerin ödülleri, 
Haliç Kongre Kültür Merkezi’nde, 
Cumhurbaşkanı Recep Tayyip Erdo-
ğan ve bakanların katılımıyla gerçek-
leştirilen törenle takdim edildi.

Ödül töreninde Mubitek adına ödü-
lü Mubitek Genel Müdür Yardımcısı 
Dr. Gül Çiçek Zengin Bintaş, “Daha 
önce pek çok dereceyle döndüğü-
müz İnovaLİG’ten bu yıl da ödülle 

Bursalı Mubitek Türkiye 
İkincisi Mubitek, İnovalig’den 
İkincilik Ödülüyle Döndü

dönüyoruz. Cumhuriyetimizin 
100’ncü yılında böyle bir ödüle 
layık görülmek bizim için büyük bir 
mutluluk. Kurulduğumuz günden 
bu yana inovasyon birinci önceliği-
miz oldu. Sektöründe fark yaratan 
bir firmayız. Partnerlerimizin üretim 
süreçlerinde önemli kazanımlar 
sağlayan işlere imza atıyoruz. 
Firmamız aynı zamanda çalışanları-
nın gelişimlerine de önemli katkılar 
sağlayan ve onların akademik 
alanda da önünü açan çalışmala-
ra destek veren bir yapıya sahip. 
İnovaLİG’teki başarımızın temelin-
de de başarılı bir ekip çalışmasının 
olduğunu düşünüyorum. Bizlere 
inananlara, ödüle layık görenlere 
teşekkür ediyorum” dedi.
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Sosyal medyada 
paylaşmamanız 
gereken 10 konu

Sosyal medyayı eğlenceli kılan paylaşımlar 
aynı zamanda potansiyel bir risk kaynağı

Her gün milyonlarca kişi sosyal medya platformlarını kulla-
nıyor; alışveriş yapıyor, fotoğraf ve haber paylaşıyor, gönde-
ri ve yorumları beğeniyor, özel mesajlar gönderiyor. Dijital 
güvenlik şirketi ESET, internet kullanıcılarının sosyal medya 
paylaşımlarında dikkat etmeleri gerekenleri bir araya getirdi. 

Aşırı paylaşım giderek büyüyen 
bir sorun. Paylaşım yapanların 
yakınlarını rahatsız edebilir. Kimlik 
dolandırıcılığına yol açabilir, siber 
suçluların parolanızı ele geçirme-
sini sağlayabilir. Kişisel bilgilerinizi 
ve eşyalarınızı hırsızlık riskiyle karşı 
karşıya bırakabilir. Kullanıcılar ken-
dilerini gizlilik konusunda oldukça 
bilgili olarak görse bile, platform 
sahipleri web sitelerini ve uygula-
malarını sık sık güncelleyebiliyor. 
Sosyal medyayı eğlenceli kılan 
paylaşımlar aynı zamanda potan-
siyel bir risk kaynağıdır. Sosyal 
medya platformlarını kullanırken 
dikkatli davranarak oluşabilecek 
sorunlardan uzak durun.
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Kendinize saklamanız 
gereken 10 konu 
• Kişisel olarak tanımlanabilir 
bilgiler. Dolandırıcılar, dolandırmak 
için bir kimlik oluşturmak üzere bir 
araya getirebilecekleri küçük bilgi 
parçalarını her zaman ararlar. Bu 
bilgileri sizin adınıza kredi başvu-
rusunda bulunmak veya çevrimiçi 
hesaplar açmak için kullanabilirler. 
Hesabınızı tamamen ele geçirmek 
için parolalarınızı veya akılda kalıcı 
sorularınızı kırmak için kullanabi-
lirler. Evcil hayvanınızın adı veya 
doğum tarihiniz gibi zararsız bir şey 
bile gizli tutulmalıdır.

• Seyahat planları.  Yaklaşan bir 

tatil için heyecanlı olduğunuzu be-
lirten bir fotoğraf veya güncelleme 
yayımlamak kulağa oldukça zarar-
sız gelebilir. Ancak bu, hesabınızı 
izleyen birine mülkünüzün o süre 
zarfında gözetimsiz bırakılacağı 
anlamına gelebilir. Tatil fotoğraf-
larını da eve döndükten sonra 
yayımlamak çok daha iyidir. 

• Konum verileri. Siber suçlar ile 
fiziksel suçların örtüştüğü nok-
ta genellikle sosyal medyadır. 
Bir suçlu, bir bireyin evde yalnız 
olacağını veya uzak bir bölgede 
yürüyeceğini ya da mülkünün boş 
olacağını biliyorsa, bundan sonra 
neler olabileceğini tahmin edebi-
lirsiniz. Konum verilerinizi mümkün 
olduğunca gizli tutun. Bazı sosyal 
medya platformları, paylaşımların 
konumunu otomatik olarak eti-
ketleyebilir. Aile etkinliklerini veya 
arkadaşlarınızın konumlarını pay-
laşmak, sizin veya onların nerede 
yaşadığını, çalıştığını veya zaman 
geçirdiğini istemeden ifşa edebilir.

• Pahalı alımlar. Hesabınızı 
karanlık planlarla izleyen birileri 

varsa, bu sizi gasp veya hırsızlık 
için potansiyel bir hedef olarak 
işaretleyebilir. Yeni satın alımlar 
veya hediyeler hakkında bilgi 
paylaşma konusunda ihtiyatlı 
olmaya çalışın.

• Çocuk fotoğrafları. Bazı ebe-
veynler çocuklarının fotoğraflarını 
paylaşmayı sever. Ancak çocuk-
larınız rıza gösterecek yaşta mı? 
Bebeklik fotoğraflarının internetin 
her yerine yapıştırılmasından hoş-
lanmayabilirler. İnternette çocuk 
fotoğrafları arayan kötü niyetli kişi-
ler de olabilir. Başka birinin çocuk-
larının görüntüsünü yayımlamayı 
düşünüyorsanız, her zaman önce 
onların onayını alın. 

• İşle ilgili şikayetler. İşle ilgi-
li tartışmalı durumlar hakkında 
ketum davranmak önemlidir. Eğer 
içinizi dökmek istiyorsanız bunu bir 
iş arkadaşınızla çevrimdışı olarak 
yapın. İK veya hoşnutsuz bir iş 
arkadaşınız iş yeriniz, iş arkadaşla-
rınız ve/veya patronunuz hakkında 
şikayet ettiğinizi fark ederse başı-
nız derde girebilir.
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• Finansal detaylar. Finansal bilgi-
lerinizi gizli tutun. Kredi veya banka 
kartı bilgilerinizi paylaşmayın. 
Görüntü çok bulanık veya görü-
lemeyecek kadar uzakta görünse 
bile, dolandırıcılara bu görüntüyü 
ele geçirme ve hesabınızdaki diğer 
kişisel bilgilerle birleştirerek kimlik 
dolandırıcılığı yapma şansı vermek 
için yeterli olabilir.

• Aile ve arkadaşların kişisel 
bilgileri. Sosyal medyada pay-
laşılan bilgiler genellikle kalıcıdır 
ve herkes kişisel bilgilerinin veya 
hayatlarındaki ayrıntıların çevrimiçi 
olarak paylaşılmasından rahatsız 
olabilir. Ayrıca arkadaşlarınızın ve 
ailenizin çevrimiçi ortamda dolan-
dırılması riskini almak istemezsiniz. 
Bu nedenle onların kişisel bilgileri-
ni kendi kişisel bilgileriniz gibi kilit 
altında tutun. 

• Sosyal medya eşantiyonları. 
Sosyal medya siteleri ödül çeki-

lişleri ve ücretsiz eşantiyonlarla 
dolup taşıyor. Bunlar genellikle 
kullanıcıların kişisel bilgilerini 
ele geçirmek, hatta gizli ve kötü 
amaçlı yazılımları yaymak için kötü 
bir şekilde gizlenmiş girişimler-
dir. Herhangi bir çevrimiçi formu 
doldurmadan ve hediye bağlan-
tılarını paylaşmadan önce iki kez 
düşünün. 

• Özel görüşmeler. Hesabınız 
nispeten kilitli olsa bile sosyal 
medya doğası gereği kamuya açık 
bir forumdur. Bu nedenle ayrıca-
lıklı bilgilerin paylaşılacağı bir yer 
değildir. Eğer konu iş yerinizle 
ilgiliyse, paylaşmamanız daha da 
önemlidir. 

Güvende kalmak 
için bazı ipuçları
• Paylaşım yaparken ne paylaş-
tığınıza dikkat edin: Her zaman 
yanınızda oturan birine internette 
paylaştığınız bilgilerin aynısını 

söylemenin sizi rahatlatıp rahatlat-
mayacağını düşünün.

• Arkadaş listenizi sık sık göz-
den geçirin: Tanımadığınız veya 
gönderilerinizi görmesini isteme-
diğiniz kişileri listenizden çıkarmak 
faydalı bir alışkanlık olacaktır.

• Arkadaş listenizi ve gönderilerinizi 
kimlerin görüntüleyebileceğini kısıt-
layın: Bu, birisinin paylaştığınız herhangi 
bir bilgiyi kötü amaçlarla kullanma olası-
lığını azaltmaya yardımcı olacaktır.

• Fotoğraf erişimini kısıtlayın: 
Bunlar ideal olarak sadece bilinen 
arkadaşlar ve onaylı aile üyeleri 
tarafından görüntülenebilmelidir.

• İki faktörlü kimlik doğrulamayı 
(2FA) açın ve güçlü, benzersiz 
parolalar kullanın: Bu, parolala-
rınızı tahmin etmeyi veya kırmayı 
başarsalar bile birinin hesabınızı 
ele geçirme olasılığını azaltacaktır.

Teknolojik çözümlerde sektörüne öncülük eden Merce-
des-Benz Türk, Aksaray Kamyon Fabrikası’nda hayata 
geçirdiği Outdoor AGV (Sürücüsüz Otomatik Araç) Proje-
si ile Daimler Truck kamyon fabrikaları arasında bir “ilk”i 
gerçekleştirdi. Mercedes-Benz Türk’ün bu projesiyle, 
üretimi tamamlanmış kabinlerin binalar arası taşıma işle-
mi, akan bir trafikte çalışabilen Outdoor AGV’ler ile ger-
çekleştiriliyor. AGV sayesinde otomatik taşıma işlemleri 
gerçekleşerek, daha verimli kaynak kullanımı sağlanıyor. 

Mercedes-Benz Türk 
Outdoor AGV’ler ile Yeni 
Bir “İlk”e Daha İmza Attı 

Türkiye’de ağır ticari araç endüstri-
sinin öncüsü Mercedes-Benz Türk,  
geliştirdiği yenilikçi teknolojilerle 
ilklere imza atmaya devam ediyor. Bu 
kapsamda Mercedes-Benz Türk, Ak-
saray Kamyon Fabrikası’nda devreye 
aldığı; hem iç mekanda hem de dış 
mekanda kullanılabilen, çalışan dostu 
Outdoor AGV ile AGV teknolojisini 
bir adım ileriye taşıyor. Tüm Daimler 

Truck kamyon fabrikaları arasında 
“ilk” olma özelliğini taşıyan Outdoor 
AGV’ler, gelişmiş navigasyon, algılama 
ve güvenlik sistemleriyle ağır taşıma 
işlemlerini üstlenerek, iş güvenliğinin 
sağlanmasında büyük rol oynuyor. 

Fabrika personelinin 
iş yükünü azaltıyor
Yeni Outdoor AGV Projesi, montaj 

bantlarında üretimi tamamlanmış 
kabinlerin, başka bir üretim holün-
de bulunan şasi ile birleştirilmesi 
amacıyla transfer sürecini otonom 
hale getiriyor. Yeni Outdoor AGV 
Projesi, Mercedes-Benz Türk’ün 
inovasyon ve ileri teknoloji alanın-
daki yaklaşımını yansıtırken, proje 
operasyonel verimlilik, zaman ve iş 
gücü tasarrufu sağlaması bakımın-
dan büyük önem taşıyor.

Sürdürülebilirlik 
hedefleriyle uyumlu
Sürdürülebilirlik vizyonu çerçe-
vesinde, 2039’a kadar üretim 
süreçlerindeki karbon salınımını 
tamamen ortadan kaldırmayı 
hedefleyen ve bu doğrultudaki 
yatırımları ve çalışmalarıyla oto-
motiv sektörüne öncülük eden 
Mercedes-Benz Türk, Outdoor 
AGV Projesi ile de bu vizyona katkı 
sunmaya devam ediyor. Proje ile 
enerji verimliliği, düşük karbon 
ayak izi, atık azaltımı ve iş güven-
liği gibi alanlarda sürdürülebilirlik 
hedeflerine uyum sağlanıyor.  
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“Türkiye Yapay Zekada Önemli 
Bir Potansiyele Sahip” 

Sanayi ve Teknoloji Bakan Yardımcısı Zekeriya Coştu;

Günümüz dünyasının en önemli 
başlıklarından birisi olan Yapay 
Zeka, Boğaziçi Ventures tarafından 
düzenlenen “Yapay Zeka Zirvesi”n-
de her yönü ile ele alındı.  Yapay 
Zeka Zirvesinde Türkiye Cumhuri-
yeti’nin Yapay Zeka Perspektifi ve 
Planları, Hızlı Yapay Zeka Gelişimi 
Çağında Bulut Teknolojileri, Oyun-
larda Yapay Zeka: Unity Showca-
se, Leonardo Showcase, Küresel 
Yapay Zeka Yatırım Ortamı, Fi-
nansta Yapay Zeka, Yapay Zekanın 
endüstrilerde kullanımı, İyilik İçin 
Yapay Zeka gibi konu başlıkları ile 
kapsamlı bir bakış açısı sunuldu.   

Açılışı Sanayi ve Teknoloji Bakan 
Yardımcısı Zekeriya Coştu tara-
fından gerçekleştirilen ve DEİK 
Başkanı Nail Olpak’ın da yer aldığı 
zirvede, Boğaziçi Ventures Yö-
netim Kurulu Başkanı Agah Uğur, 
Boğaziçi Ventures Yönetici Ortağı 
ve CEO’su Barış Özistek, Amazon 
Web Servıces Genel Müdürü Burak 

Aydın, Leonardo.AI Yapay Zeka ve 
Teknoloji Girişimcisi Öz Silahtar, 
Bilgi Üniversitesi Yardımcı Doçenti 
Dr. Çağla Gül Şenkardeş, Cereb-
rum’un yapay zeka çözümü Cere, 
Revo Capital Genel Müdürü Cenk 
Bayrakdar, Hıwell CEO’su Ali Ozan 
Özçiçek, Parton Big Data Kurucu-
su Altan Çakır, Joygame CEO’su 
Burak Günsev, Retter.IO Kurucu 
Ortağı Baran Baygan, Schemaplus 
EX-Google Kurucusu Barış Yük-
sel, Avukat Kerem Turunç, Lokum 
Games Kurucusu Özgür Soner, Ec-
zacıbaşı Topluluğu Bilişim Direktörü 
Hilmi Koçak, İTU Yapay Zeka ve 
Veri Mühendisliği Bölümü Öğretim 
Üyesi ve İTU Yapay Zeka Merkezi 
Müdürü Doç. Dr. Nazım Kemal Üre, 
İş Grup Yeni Nesil Girişimcilik İş 
Kolu Başkanı Barış Karakullukçu, 
Insider Kıdemli Ürün Yöneticisi 
Cansu Taş, Trendyol Veri Bilimi 
Lideri Tolga Ahmet Kalaycı, Psiko-
log Neslihan Çalışkan, İstanbul Bilgi 
Üniversitesi’nden Doçent Dr. Tuğba 

Dalyan gibi alanında uzman birçok 
isim konuşmacı olarak yer aldı. 

“Yapay zeka, milli teknoloji 
hamlemizin itici gücü olacaktır”
 Sanayi ve Teknoloji Bakan Yardım-
cısı Zekeriya Coştu zirve açılışında 
yaptığı konuşmada Türkiye’nin 
ekosisteminin hızla büyüdüğünü 
vurgulayarak “Dünya ölçeğinde 
çıktılar elde etmeye başladık. 5. nesil 
savaş uçağımız Kaan’ın ilk uçuşunu 
hep birlikte izledik. Yine geçtiğimiz 
hafta Türkiye’nin ilk insanlı uzay 
misyonunu başarıyla gerçekleştirdik.  
Bu iki örnek Türkiye’nin tekonolojide 
geldiği noktayı, vizyonu göz önüne 
sermektedir.  Bununla yetinmeyip 
önemli stratejik hamlelerle de yaygın 
yapısal kazanımlar elde ediyor olma-
mız gerekiyor. Konuşulması gereken 
teknolojilerin başında bugün Yapay 
Zeka geliyor. Artık hiç bir şey eskisi 
gibi olmayacak. Yapay zeka, savun-
madan, havacılığa, lojistikten sağlığa, 
haberleşmeye kadar tüm sektör-
lerde katma değeri arttıracak, hatta 
paradigma dönüşümlerine neden 
olacak bir potansiyele sahip. Dünya-
da yapay zekaya yapılan yatırımlar hız 
kazanmakta. Son 5 yılda bu alanda 
yapılan yatırımların 4 kat arttığını gö-
rüyoruz. Üniversitelerde bu konuda 
yapılan çalışmalarda son 5 yılda 2 kat 
artış söz konusu. Girişim sermayesi 
yatırımlarında ise tüm teknolojiye 
yapılan yatırımların yüzde 25’i sadece 
yapay zekaya yapılıyor. Bu oran 
sadece bir kaç yıl önce yüzde 10 
idi. Milli teknoloji hamlemizle yapay 
zekayı kullanmayı, desteklemeyi, 

geliştirmeyi ve uluslararası oyuncu 
olmayı hedefliyoruz. Türkiye’yi kritik 
teknolojilerin üreticisi haline getirmek 
için planlı bir şekilde, var gücümüzle 
çalışıyoruz. Bu hedeflerimiz kapsa-
mında Tübitak’ı yapay zekayı tüm 
sektörlerde, endüstrilerde duyulan 
ihtiyaçlar konusunda çalışmak için bir 
köprü oluşturacak düzeye getirdik. 
Tübitak üzerinden eko sisteme sağ-
ladığımız proje destekleri söz konusu. 
Yapay zekayı geliştirecek projeler 
kapsamınında Tübitak bünyesindeki 
4 bine yakın proje için 2.500’e yakın 
akademisyene 14. 3 milyar TL destek 
sağladık “şeklinde konuştu.  

Coştu, yapay zeka uygulamalarının 
tüm sektörlerde önemli etkileri oldu-
ğunu ve daha da olacağını belirtir-
ken “Farkındalığa sahip olunması, 
maksimum seviyede faydalanılana-
cak yatırımlar yapılmalı diye düşü-
nüyorum. Ülke olarak stratejik bir 
hedef olarak konumladık. Sadece 
kullanan konumda olmamalı, aynı 
zamanda geliştiren tarafta olmalıyız. 
Türkçe dil yetkinliği kullanabilmek, 
baştan türkçe eğitilen modeller ge-
liştirilmesi, stratejik kazanım elde et-
mek için önemli bir başlık olarak öne 
çıkıyor. Bugün Türkiye’nin önemli 
bir kapasiteye ulaştığını, kabuğunu 
kırdığını büyük bir gururla söyleye-
bilirim. Yapay zeka, milli teknoloji 
hamlemizin itici gücü olacaktır” dedi.  

“Yapay Zeka farklı 
bir dönüm noktası olacak” 
DEİK Başkanı Nail Olpak ise, DEİK 
bünyesinde dijital teknolojiler iş 
konseyi kurduklarını , siber güven-
likten sağlık, bulut teknolojileri gibi 
10 alt komitenin faaliyetlerine de-
vam ettiğini belirterek “Son birkaç 
yıla bakıldığında yeşil dönüşüm ve 
dijital dönüşüm ilgi çekiyor. yeşil 
ekonomi ve dönüşüm ekonomisi 
olarak tanımlanıyor. Yapay zeka 

stratejileri, teknoloji yatırımları 
kadar ön planda tutulmalı. Ticari 
açıdan ele aldığınızda verimliliğin 
artması maliyetlerin düşmesi ve 
yeni iş modelleri konuşuluyor. Olası 
fayda ve riskler ortak denge içinde 
sürdürülmeli. Hayatımızın her alanını 
kapsamaya başlayan yapay zekanın 
bizim çalışmalarımızda da önemli 
yeri olacak. Farklı ülkelerin yatırım 
analizlerini ve olası potansiyelelerini 
yapay zeka ile değerlendirebiliriz. 
İnternet, insanlık için bir dönüm 
noktasıydı. Bugün yapay zeka ise 
farklı bir dönüm noktası olacak. Ge-
reğince faydalanmak ortak hedef 
olmalı. Eko sistemi oluşturulurken 

uzun vadeli faydaları göz önünde 
bulundurulmalı” şeklinde konuştu.  

“Yapay Zeka insanlığın 
geleceğini değiştirecek” 
Boğaziçi Ventures Yönetim Kurulu 
Başkanı Agah Uğur ise zirve katılım-
cılarına teşekkür ederek başladığı 
konuşmasında “Yapay zeka tanımı 
bugün dünyada en çok konuşulan 3-5 
kelimeden biridir. İnsanlığın gelece-
ğini trajedik bir şekilde değiştirecek 
tek şey. Hızla bir tusunami geliyor ve 
tahminlerde bulunmak çok zor. 2020 
yılında yapay zekanın insan beyni gibi 
düşünebilecek seviyeye gelmesi için 
2100 yılı öngörülüyordu. Bugün ise 
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bu tarih 2030’a çekildi. Hatta daha da 
öne çekileceğini düşünüyorum. Bu-
gün İnsanlığa yönelik getirdiği artıları 
konuşacağız. Etik kısmını konuşaca-
ğız. Olağan üstü dönüştürücü tekno-
loji kısmını değerlendireceğiz” dedi. 

“Yapay Zeka internetten 
daha önemli bir gelişme”
Yapay Zeka zirvesini düzenleyen 
Boğaziçi Ventures Yönetici Ortağı 
ve CEO’su Barış Özistek  ise yaptı-
ğı kapanış konuşmasında zirvenin 
ana temasının, yapay zekanın farklı 
sektörlerde, farklı endüstrilerde nasıl 
kullanıldığı, şirketlerin yapay zekay ya-
tırımları ve önümüzdeki dönemde ya-
pay zekanın hayatımıza getirecekleri-
nin değerlendirmesi ve paylaşılması 
olduğunu belirtti. Özistek “Yapay zeka 

hayatımızda muazzam bir dönüşüm 
başlattı.  Amacımız Türkiye’nin yapay 
zeka dönüşümüne pozitif bir katkı 
sağlamak. Bu dönüşümü yakalayan 
ve bünyelerine entegre eden şirketler 
hızlı bir şekilde fark yaratacaklar.  Tabi 
ki yapay zekanın iki önemli etkisi ola-
cak.  Maliyetlerin azalması ve hizmet 
kalitesinin yükselmesi. Şirketler yapay 
zeka ile ciddi anlamda maliyetlerini 
azaltırken, hizmet ve iş kaliteleri de 
çok yükselecek, hızlanacak ve verim-
lilikleri artacak” şeklinde konuştu.

“Yapay Zeka’ya 
yatırımlarımız sürecek”
Özistek, Boğaziçi Ventures olarak 
uzun zamandır yapay zekaya yatırım 
yaptıklarını söylerken sözlerine 
şöyle devam etti; “Yapay zeka 

yatırımlarımızı ikiye ayırabiliriz. Oyun 
yatırımlarımızın çoğunda yapay zeka 
aktif olarak kullanılıyor. Onun dışında 
başta Cerebrum olmak üzere Artiwi-
se, Retter, Eyedius gibi yatırımlarımı-
zı da sayabiliriz. Boğaziçi Ventures 
olarak yapay zeka alanında dünyada 
da yatırım yapıyoruz. Türkiye’deki 
tek yapay zeka temalı hisse senedi 
fonuna sahibiz. Bu fon globalde 
yapay zeka dönüşümünden etkile-
necek şirket hisselerini portföyünde 
bulunduruyor. Sadece teknoloji 
şirketleri değil, farklı sektörden 
şirketler de bulunduruyor. Bir eğitim 
şirketi de olabilir, ilaç geliştirme 
süreçlerinde yapay zekayı kullanan 
bir ilaç şirketi de olabilir ya da çip 
üreten bir teknoloji şirketi de olabilir. 
2024’ün son çeyreğinde yeni fonu-
nuz  BV Growth II faaliyete geçecek. 
Bu fonumuzla erken aşamadaki 
yapay zeka girişimlerini, yapay ze-
kayı üreten ya da süreçlere entegre 
etmiş doğru şekilde kullanan giri-
şimlere yatırım yapıyor olacağız”. 

“Yapay Zeka iş yapış 
şekilllerini değiştirecek”
Zirveye katılan uzman konuşmacılar, 
yapay zekanın tüm sistemi yeni-
den yapılandırdığını belirterek artık 
hayatımızın yapay zeka ile devam 
edeceğini açıkladılar. Yapay zeka-
nın hayatmıza adaptasyon hızının 
muazzam olduğunu, hayatımıza çok 
daha fazla girmeye başladığını ve 
geleceği şekilllendiren bu tekno-
lojide herkesin yer almak istediğini 
söylediler. Yapay zekanın iş dünya-
sında insanların yüzde 80’inin haya-
tına dokunacağını ve işlerini yapay 
zeka ile yapacakları belirtilirken, 
artık uygulama ve geliştirmelerin 
yapay zeka ile çok kolay olacağı da 
dile getirildi. Mevcut durumu ile bile 
yapay zekanın kullanıldığı alanlarda 
yüzde 30 daha hızlı ve kaliteli işler ve 
hizmetler yapıldığı vurgulandı.

Daimler Truck ve Linde’nin Geliştirdiği 
sLH2 Teknolojisiyle, Hidrojen Yakıt 
Dolumunda Yeni Bir Çağ Başlıyor!

Mercedes-Benz Türk’ün çatı şirketi olan ve geleceğin karbon 
nötr ulaşımını şekillendirecek projelere imza atan Daimler Tru-
ck, Linde Engineering ile birlikte geliştirdikleri yeni sLH2 soğu-
tulmuş sıvı hidrojen yakıt dolumu teknolojisini tanıttı. Bu tekno-
loji, gaz hidrojene kıyasla daha yüksek depolama yoğunluğu, 
daha uzun menzil, daha hızlı yakıt dolumu, daha düşük maliyet 
ve daha yüksek enerji verimliliği gibi avantajlar sunuyor.    

Mercedes-Benz Türk’ün çatı şirketi 
Daimler Truck ve Linde Engineering, 
ulaşımda karbon nötr hedefi doğ-
rultusunda geliştirdikleri yeni sLH2 
soğutulmuş sıvı hidrojen yakıt dolu-
mu teknolojisiyle, yeni bir dönemin 
kapılarını açıyor. Yeni soğutulmuş 
sıvı hidrojen yakıt dolumu teknolojisi 
(sLH2) ile 1000 kilometre veya üzeri 
bir menzile sahip 80 kg sıvı hidrojen 
taşıyan 40 tonluk bir ağır hizmet 
kamyonunun yakıt dolumu, yaklaşık 
10 ile 15 dakika sürüyor. Bu teknoloji 
aynı zamanda hidrojen yakıt istasyo-
nu için gerekli yatırım maliyetini 2 ile 
3 kat arasında ve işletim maliyetlerini 
de 5 ile 6 kat arasında düşürüyor.

Yeni sLH2 teknolojisinde, sıvı hidro-

jen basıncını hafif oranda yükseltmek 
amacıyla yenilikçi bir sLH2 pompası 
kullanılıyor. Bu yöntem sayesinde 
hidrojen, soğutulmuş sıvı hidrojene 

(sLH2) dönüştürülüyor. Hidrojen bu 
durumda yakıt dolum sürecini son 
derece kolay ve güvenilir bir hale 
getirirken, aynı zamanda dolum sı-
rasındaki enerji kayıplarının asgariye 
indirilmesini sağlıyor. Yakıt istasyonu 
ile araç arasında herhangi bir veri 
iletimi gerektirmeyen yeni teknoloji, 
süreci oldukça basit bir hale getiriyor. 
İlk halka açık sLH2 yakıt istasyonu 
Almanya’da Wörth am Rhein şeh-
rinde hizmet vermeye başladı. 2024 
yılının ikinci yarısından itibaren Mer-
cedes-Benz GenH2 kamyonları da ilk 
deneme seferlerini gerçekleştirecek. 

Daimler Truck ve Linde Engineering, 
sLH2 teknolojisini ağır hizmet kam-
yonları için önde gelen hidrojen yakıt 
dolum teknolojisi haline getirmeyi 
hedefliyor. Bu teknoloji açık bir ISO 
süreciyle standart hale getirilerek 
tüm ilgili taraflara sunuluyor. Daimler 
Truck ve Linde Engineering diğer 
orijinal ekipman üreticilerine, altyapı 
şirketlerine ve diğer ilgili kuruluşlara 
yeni sıvı hidrojen standardını uygu-
lamaya koyma ve böylece dönüşüm 
sürecinde yaygın bir küresel pazar 
oluşturma çağrısında bulunuyor.
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